LA LEY ORGAN!CA 15/1999, DE 13 DE DICIEMBRE, DE PROTECCION DE
DATOS DE CARACTER PERSONAL

La Ley Organica de Proteccion de datos tiene como objeto el garantizar y proteger las
libertades publicas y los derechos fundamentales de las personas fisicas, especialmente
de su honor e intimidad personal y familiar, en lo concerniente al tratamiento de sus
datos personales.

La LOPD entiende por datos de cardcter personal cualquier informacion sobre las
personas fisicas identificadas o identificables, tales como:

e Nombre y apellidos, DNI, direccién, datos bancarios, etc.
e Datos especialmente sensibles: ideologia, religién o creencias, raza, salud, vida
sexual, afiliacion sindical, etc.

EL REGLAMENTO DE MEDIDAS DE SEGURIDAD (RD 994/1999, DE 11 DE
JUNIO)

Este reglamento estd asociado a la LORTD de 1995 y no a la LOPD, que es posterior,
de modo que determina las medidas técnicas y organizativas minimas que deben
establecerse para la informacion de cardcter personal sobre la que se realiza un
tratamiento automatizado.

Establece tres niveles de seguridad:

e Basico: cualquier dato de tipo personal, nombre, DNI, direccion, etc.

e Medio: datos de comision de infracciones penales y administrativas, Hacienda
Publica, servicios financieros, ficheros de publicidad.

e Alto: datos sensibles como ideologia, religion, raza, salud o vida sexual.

Los plazos mdximos que marca la Ley para adaptar los ficheros son:

e 26 de diciembre de 1999, prorrogado a 26 de marzo de 2000: medidas de nivel
basico.

e 26 de junio de 2000: medidas de nivel medio.

e 26 de junio de 2002: medidas de nivel alto.

LA AGENCIA DE PROTECCION DE DATOS

La Agencia de Proteccion de Datos es un organismo oficial, creado con la finalidad de
velar por el cumplimiento de la normativa sobre proteccién de datos personales
informatizados y controlar su aplicacion.



Centraliza el registro de ficheros con datos de caricter personal de todas las empresas
que los hayan declarado.

Realiza inspecciones en las empresas a instancia de los afectados o de oficio.

Es competente para instruir y resolver los expedientes sancionadores por la comisién
de las infracciones previstas en la ley:

e Infraccion leve: multa de 600 a 60.000 euros
e Infraccion grave: multa de 60.000 a 300.000 euros
e Infracciéon muy grave: multa de 300.000 a 600.000 euros

La Division de Derecho de los Sistemas de Informacion de ALCAZAR PATENTES &
MARCAS, realiza el proyecto de adaptacién a la Ley de Proteccion de Datos de
Caracter Personal a través de tres enfoques claramente diferenciados pero
complementarios:

ENFOQUE ORGANIZATIVO

Realizando una definicion de la estructura organizativa, funciones y procedimientos de
su empresa para estar en disposicion de cumplir escrupulosamente con las medidas
dispuestas en la LOPD.

ENFOQUE INFORMATICO

Definiendo los niveles adecuados de confidencialidad, integridad y disponibilidad de la
informacién custodiada por su empresa, mediante el diagndstico de las medidas
tecnoldgicas, de normas y procedimientos y de formacién implantadas en los Sistemas
y Tecnologias de la Informacion de la la empresa.

Desarrollando el Documento de Seguridad requerido en el Reglamento de Seguridad y
cuyo contenido va a constituir la columna vertebral de las medidas de seguridad
establecidas para los ficheros de datos de cualquier nivel. Dicho documento constard de
los siguientes apartados:

« Ambito de aplicacién del documento.

e Medidas, Normas y Procedimientos garantizadores del nivel de seguridad
exigido en el Reglamento.

e Funciones y obligaciones del personal.

e Estructura de los ficheros con datos de carécter personal y descripcion de los
sistemas de informacion que tratan.

e Procedimientos de notificacidn , gestion y respuesta ante incidencias.

e Procedimientos de realizacion de copias de respaldo y recuperacion de datos.



PRODUCTO FINAL
El producto final del trabajo a realizar por ALCAZAR consistira en:

e Identificacion de los ficheros fisicos que contienen datos de caracter personal.

e Declaracion de nuevos ficheros 16gicos o modificacién de los ya declarados en
la APD.

e Informe de cumplimiento de la empresa con la normativa vigente en materia de
proteccion de datos desde el punto de vista organizativo, juridico e informaético.

e Elaboracién de un plan de accién de medidas a adoptar por la empresa para el
cumplimiento de la normativa.

e Propuesta de formacién y concienciacion del personal.

e Elaboracion del DOCUMENTO DE SEGURIDAD previsto en el Reglamento
de Medidas de Seguridad.

RECIENTEMENTE SE HA PUBLICADO EL REAL DECRETO 1720/2007, DE 21 DE
DICIEMBRE POR EL QUE SE APRUEBA EL. REGLAMENTO DE DESARROLLO DE
LA LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE, DE PROTECCION DE DATOS
DE CARACTER PERSONAL, que establece una serie de medidas de obligado cumplimiento
para todos aquellos profesionales o empresas que traten datos de cardcter personal, en el
ejercicio de su actividad profesional, tanto en papel como en formato automatizado.

ALCAZAR, puede llevar a cabo la adecuacion de su empresa a esa normativa e indicarle qué
requisitos y qué procedimientos se han de seguir para cumplirla y para actuar ante las denuncias
formuladas ante la Agencia de Protecciéon de Datos, ofreciéndole soluciones en el dambito
juridico, técnico y organizativo.

ALCAZAR le ofrece un servicio de asesoria global, dando solucién tanto a las deficiencias de
cardcter juridico como a las que le pudieran afectar en el plano técnico y organizativo.

El servicio comprende:

e Diagnéstico de la situacion real y deteccion de posibles incumplimientos.

e Identificacion de los ficheros existentes y del nivel de seguridad a implantar.
e Inscripcion de los ficheros ante el Registro General de Proteccion de Datos.
e Redaccion de contratos, cldusulas y formularios.

e Elaboracién del Documento de Seguridad.



e Informe de adecuacion y propuestas de implantacién de las obligaciones técnicas
y organizativas precisas para cumplir la normativa.

e AUDITORIA bianual.

La normativa vigente establece la obligacion de velar continuamente por el cumplimiento de las
medidas y procedimientos adoptados y exige llevar a cabo una Auditoria, al menos cada dos
afos, a fin de verificar el cumplimiento de esta normativa.

« CONSULTORIA Y AUDITORIA WEB,

Ademads, ALCAZAR ofrece el servicio de adaptacion de su pdgina web a las exigencias
que le impone la LSSI ( Ley 34/2002 de Servicios de la Sociedad de la Informacién y
Comercio Electrénico) y sus implicaciones en materia de Protecciéon de Datos de
Carécter Personal.



GUIA PRACTICA DE PROTECCION DE
DATOS PARA LA EMPRESA



LA PROTECCION DE DATOS DE CARACTER PERSONAL

1. (EN QUE CONSISTE LA PROTECCION DE DATOS?

Es el derecho que tienen todos los ciudadanos a que sus datos personales no sean
utilizados sin la autorizacion y proteccion debidas de manera que se pueda evitar que, a
través de un tratamiento automatizado o manual, se esté en disposicion de confeccionar
informes o perfiles del titular de los datos que puedan afectar a su intimidad.

Se trata de un derecho fundamental recogido en el articulo 18.4 de la Constitucién
Espafiola:

“La ley limitard el uso de la informdtica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Consiste en sintesis en el ejercicio de control por parte del titular de los datos sobre
quien, como, para qué, donde y cudndo son tratados los datos relativos a su persona.
Control que se hace efectivo a su vez a través del ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion.

2. CONCEPTOS Y DEFINICIONES

¢ Qué es un dato de caracter personal?
La Ley de Proteccion de Datos entiende por dato personal cualquier informacion
concerniente a personas fisicas identificadas o identificables.

Identificable significa que se pueda por cualquier medio averiguar la identidad de la
persona a través de los datos que se manejen.

. Qué es un fichero?
Fichero es, a estos efectos, todo conjunto organizado de datos de cardcter personal,
cualquiera que fuere la forma o modalidad de su creacidon, almacenamiento,
organizacion y acceso.

¢ Qué es un tratamiento de datos?

Se entiende por tratamiento de datos las operaciones y procedimientos técnicos, de
cardcter automatizado o no, que permitan la recogida, grabacién, conservacion,
elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de datos que
resulten de comunicaciones, consultas, interconexiones y transferencias.



Es importante matizar que con la vigente Ley Orgdnica de Proteccion de datos ya no
solo estdn incluidos los tratamientos automatizados previstos en la Ley Orgénica de
tratamiento Automatizado de Datos, sino también cualquier otro tipo como por ejemplo
los tratamientos documentales, de voz o de imagen.

¢ Qué es un responsable del fichero o tratamiento?
Es toda persona fisica o juridica, de naturaleza publica o privada, u 6rgano
administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

. Quién es un afectado o interesado?
Es la persona fisica titular de los datos que sean objeto del tratamiento de datos.

¢ Qué es un procedimiento de disociacion?
Todo tratamiento de datos personales de modo que la informacidén que se obtenga no
pueda asociarse a persona identificada o identificable.

¢ Qué es un encargado del tratamiento?

Es la persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo
que, solo o conjuntamente con otros, trate datos personales por cuenta del responsable
del tratamiento.

(La realizacion de tratamientos por cuenta de terceros debera estar regulada en un
contrato que deberd constar por escrito o en alguna otra forma que permita acreditar su
celebracién y contenido, estableciéndose expresamente que el encargado del tratamiento
unicamente tratard los datos conforme a las instrucciones del responsable del
tratamiento, que no los aplicard o utilizard con fin distinto al que figure en dicho
contrato, ni los comunicard, ni siquiera para su conservacion, a otras personas.

En el contrato se estipulardn, asimismo, las medidas de seguridad que el encargado del
tratamiento estd obligado a implementar.)

. Qué es el consentimiento del interesado?

Consentimiento del interesado es toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen.

El tratamiento de los datos de carécter personal requerird el consentimiento inequivoco
del afectado, salvo que la Ley disponga otra cosa.

. Qué es una cesion o comunicacion de datos?
Se entiende por cesién o comunicacion de datos toda revelacion de datos realizada a
persona distinta del interesado.

La cesion de datos se rige por el principio de consentimiento a fin de que sea
unicamente el titular de los datos (afectado o interesado) el que tenga el control sobre
los mismos.



. Qué es una fuente accesible al pablico?

Una fuente accesible al publico es aquel fichero cuya consulta puede ser realizada, por
cualquier persona, no impedida por una norma limitativa o sin mds exigencia que, en su
caso, el abono de una contraprestacion.

Tienen la consideracion de fuentes de acceso publico, exclusivamente, el censo
promocional, los repertorios telefénicos en los términos previstos por su normativa
especifica y las listas de personas pertenecientes a grupos profesionales que contengan
unicamente los datos de nombre, titulo, profesion, actividad, grado académico,
direccion e indicacion de su pertenencia al grupo.

Asimismo, tienen el cardcter de fuentes de acceso publico los diarios y boletines
oficiales y los medios de comunicacion.

¢ Qué es un sistema de informacion?
Es el conjunto de ficheros automatizados, programas, soportes y equipos empleados
para el almacenamiento y tratamiento de datos de caracter personal.

¢ Qué es un usuario?
Es el sujeto o proceso autorizado para acceder a los datos.

¢ Qué es un recurso?
Es cualquier parte componente de un sistema de informacion.

. Qué es la identificacion?
Es el procedimiento de reconocimiento de la identidad de un usuario.

. Qué es la autenticacion?
Es el procedimiento de comprobacion de la identidad de un usuario.

. Qué es el control de acceso?
Es el mecanismo que en funcién de la identificacion ya autenticada permite acceder a
datos o recursos.

. Qué es una contraseia?
Es una informacién confidencial, frecuentemente constituida por una cadena de
caracteres que puede ser usada en la autenticacién de un usuario.

. Qué es un bloqueo de datos?
Es la identificacion y reserva de datos con el fin de impedir su tratamiento.

3. PRINCIPIOS DE LA PROTECCION DE DATOS PERSONALES

La calidad de los datos

El articulo 4 de la Ley Organica de Proteccion de Datos establece que los datos de
caricter personal s6lo se podrdn recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el
ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido, todo ello aunque se cuente con la posible autorizacién del interesado o aunque
se cuente con la habilitacion legal para someter la informacion a tratamiento.



No podran usarse para finalidades incompatibles con aquellas para las que fueron
recogidos.

Deberan ser exactos y puestos al dia, respondiendo con veracidad a la situacion actual
del afectado.

Si no son exactos o estdn incompletos deben ser cancelados o sustituidos por los
correctos.

Seran cancelados cuando dejen de ser necesarios.

No podrén ser conservados (salvo en el caso en que se decida su mantenimiento por
valores historicos, cientificos o estadisticos) una vez que dejen de ser utiles para la
funciéon prevista, con excepcion de la legislacion especifica prevista al efecto
(Obligaciones fiscales, Seguros...).

Finalmente se establece la prohibicién de recogida de datos por medios fraudulentos,
desleales o ilicitos.

Derecho de informacion en la recogida de datos
Sera requisito para la validez del consentimiento que de modo previo e inequivoco se
informe al interesado:

- de la existencia de un fichero o tratamiento de datos

~ de la finalidad del mismo

- de los destinatarios de la informacién

— del caricter obligatorio o facultativo de sus respuestas a las preguntas planteadas

- de las consecuencias de la obtenciéon de los datos o de la negativa a
suministrarlos

- de la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién y
oposicion

- de laidentidad y direccion del responsable del fichero.

Cuando se utilicen cuestionarios u otros impresos para la recogida figuraran las
advertencias sefialadas en los puntos anteriores.

El consentimiento del afectado

Como regla general el tratamiento requerird consentimiento inequivoco del afectado que
se podra otorgar en cualesquiera de las formas admisibles en Derecho. Podra otorgarse
ticitamente o de modo presunto, salvo para aquellos casos en que la Ley Orgénica
prevea que el consentimiento haya de otorgarse expresamente.

Para que no exista vicio del consentimiento y por lo tanto sea valido se requiere que los
datos no se recaben por medios fraudulentos, desleales o ilicitos.

El consentimiento podra ser revocado en cualquier momento por causa justificada, pero
no se le podrén atribuir efectos retroactivos a la revocacion.

El consentimiento es obligatorio salvo que una ley disponga otra cosa, se trate de datos
que se recojan en fuentes accesibles al publico, siempre que los datos provengan de
ficheros de titularidad privada, que se recojan para el ejercicio de las funciones propias



de las Administraciones Publicas, o que se refieran a personas vinculadas por una
relacion negocial, laboral administrativa o un contrato o precontrato y sean necesarias
para el mantenimiento de las relaciones o para el cumplimiento del mismo, o para
proteger su interés vital.

Datos especialmente protegidos

De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucidn, nadie
podrd ser obligado a declarar sobre su ideologia, religién o creencias. Cuando en
relacion con estos datos se proceda a recabar el consentimiento a que se refiere el
apartado siguiente, se advertird al interesado acerca de su derecho a no prestarlo.

Sélo con el consentimiento expreso y por escrito del afectado podran ser objeto de
tratamiento los datos de cardcter personal que revelen la ideologia, afiliacion sindical,
religion y creencias. Se exceptian los ficheros mantenidos por los partidos politicos,
sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y
otras entidades sin dnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, en cuanto a los datos relativos a sus asociados o miembros, sin perjuicio de que
la cesion de dichos datos precisard siempre el previo consentimiento del afectado. Los
datos de cardcter personal que hagan referencia al origen racial, a la salud y a la vida
sexual s6lo podran ser recabados, tratados y cedidos cuando, por razones de interés
general, asi lo disponga una Ley o el afectado consienta expresamente.

Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de
cardcter personal que revelen la ideologia, afiliacién sindical, religion, creencias, origen
racial o étnico, o vida sexual.

Los datos de cardcter personal relativos a la comision de infracciones penales o
administrativas sélo podran ser incluidos en ficheros de las Administraciones Publicas
competentes en los supuestos previstos en las respectivas normas reguladoras.

Seguridad de los datos

El responsable del fichero, y, en su caso, el encargado del tratamiento, deberdn adoptar
las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de
los datos de carécter personal y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estdn expuestos, ya provengan de la accion humana o
del medio fisico o natural.

No se registraran datos de cardcter personal en ficheros que no reunan las condiciones
necesarias legalmente con respecto a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipos, sistemas y programas.

Por lo que se refiere a los ficheros automatizados de datos les serd de aplicacion lo
previsto en el Reglamento de Medidas de Seguridad de los Ficheros Automatizados que
contengan datos de cardcter personal, aprobado por Real Decreto 994/1999, de 11 de
junio.

Deber de secreto
La obligacion del deber de secreto afecta al responsable del fichero y demds personas
que intervengan en cualquier fase del tratamiento de los datos de caracter personal,



incluso después de haber finalizado la relacién con el titular o el responsable del
fichero.

Comunicacion de datos

Los datos de cardcter personal objeto del tratamiento s6lo podran ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del interesado.

Serd nulo el consentimiento cuando no conste la finalidad a la que se destinaran los
datos o el tipo de actividad de aquel a quien se pretendan comunicar.

No es necesario el consentimiento del afectado para la cesion o comunicacién de los
datos:

a) Cuando la cesidn estd autorizada en una Ley.

b) Cuando se trate de datos recogidos de fuentes accesibles al publico.

c) cuando el tratamiento responda a la libre y legitima aceptaciéon de una relacién
juridica cuyo desarrollo, cumplimiento y control implique necesariamente la conexion
de dicho tratamiento con ficheros de terceros. en este caso la comunicacion sélo serd
legitima en cuanto se limite a la finalidad que la justifique

d) Cuando la comunicaciéon que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el
ejercicio de las funciones que tiene atribuidas. Tampoco serd preciso el consentimiento
cuando la comunicacién tenga como destinatario a instituciones autondmicas con
funciones andlogas al Defensor del Pueblo o al Tribunal de Cuentas.

e) Cuando la cesion se produzca entre Administraciones Puablicas y tenga por objeto el
tratamiento posterior de los datos con fines histdricos, estadisticos o cientificos.

f) Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria para
solucionar una urgencia que requiera acceder a un fichero o para realizar los estudios
epidemioldgicos en los términos establecidos en la legislacién sobre sanidad estatal o
autonomica.

Acceso a los datos por cuenta de terceros

No se considerard comunicacion de datos el acceso de un tercero a los datos cuando
dicho acceso sea necesario para la prestacion de un servicio al responsable del
tratamiento.

La ley establece la obligacién de que el tratamiento por cuenta de terceros esté regulado
en un contrato en el que se hard constar que el encargado del tratamiento Unicamente
tratard los datos conforme a las instrucciones del responsable del tratamiento, que no los
utilizard o aplicara para fines distintos de los previstos en el contrato ni los comunicara
a terceras personas. Asimismo en el contrato se establecerdn las medidas de seguridad
que el encargado del tratamiento estd obligado a implementar.



4. NORMATIVA EN MATERIA DE PROTECCION DE DATOS

LA LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE, DE PROTECCION DE DATOS
DE CARACTER PERSONAL (LOPD)

Constituye el nucleo esencial del actual marco normativo en esta materia junto con otras
normas generales o sectoriales, de rango legal y reglamentario a las que mas adelante
nos referiremos.

Con la promulgacion de esta Ley se llevd a cabo la transposicion de la Directiva
95/46/CEE, del Parlamento Europeo y del Consejo, de 24 de octubre, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos.

La Ley Orgénica de Protecciéon de Datos tiene como objeto el garantizar y proteger las
libertades publicas y los derechos fundamentales de las personas fisicas, especialmente
de su honor e intimidad personal y familiar, en lo concerniente al tratamiento de sus
datos personales.

Esta Ley supuso la derogacién de la Ley Orgdnica 5/1992, de 29 de octubre, de
Regulacion del Tratamiento Automatizado de Datos de Carécter Personal que fue la
primera ley espaiola de proteccion de datos y que llené en su dia una laguna en la
proteccion de un derecho reconocido como fundamental.

La LOPD entiende por datos de cardcter personal cualquier informacién sobre las
personas fisicas identificadas o identificables, tales como:

—Nombre y apellidos, DNI, Direccion, datos bancarios, etc.
—Datos especialmente sensibles: ideologia, religion o creencias, raza, salud, vida sexual,
afiliacién sindical...

REAL DECRETO 1332/1994, de 20 de junio, por el que se desarrollan algunos
preceptos de la Ley Orgdnica 5/1992, de 29 e octubre, de Regulacion del Tratamiento
Automatizado de Datos de Cardcter Personal.

Este Real Decreto desarrolla los siguientes aspectos de la derogada LORTAD:

- Plazo en que el responsable del fichero tiene la obligacién de hacer efectivo el
derecho de rectificacion o cancelacion del afectado.

- Procedimiento para ejercitar los derechos de acceso, rectificaciéon y cancelacién.

- Forma de efectuar las reclamaciones ante el érgano de control por el afectado.

- Extremos que debe contener la notificacion de los ficheros para su inscripcion en
el Registro General de Proteccion de Datos.

- Procedimiento de inscripcién de los ficheros.



- Procedimiento sancionador.

Pese a que como se ha dicho desarrolla a la derogada LORTAD, este Real Decreto se
encuentra en vigor en base a lo establecido en la disposicion transitoria tercera de la

LOPD:

“... continuardn en vigor, con su propio rango, las normas reglamentarias existentes y,
en especial, los Reales Decretos 428/1993, de 26 de marzo; 1332/1994, de 20 de junio,
y 994/1999, de 11 de junio, en cuanto no se opongan a la presente Ley”.

EL REGLAMENTO DE MEDIDAS DE SEGURIDAD (RD 994/1999, DE 11 DE
JUNIO)

El articulo 18.4 de la Constitucién Espaiiola establece que "la Ley limitard el uso de la
informadtica para garantizar el honor y la intimidad personal y familiar de los ciudadanos
y el pleno ejercicio de sus derechos".

Como consecuencia de este derecho fundamental y del articulo 9 de la LORTAD (Ley
Organica 5/92) relativo al necesario desarrollo reglamentario de condiciones de
seguridad que garanticen la confidencialidad e integridad de los datos de caricter
personal, se aprobd el Real Decreto 994/1999 de 11 de junio sobre medidas de indole
técnico y organizativo que deben cumplir las empresas para evitar la posible alteracion,
pérdida, tratamiento o acceso no autorizado a los ficheros de datos de caracter personal.

Asi pues, este reglamento estd asociado a la LORTD de 1995 y no a la LOPD, que es
posterior, de modo que determina las medidas técnicas y organizativas minimas que
deben establecerse para la informacion de cardcter personal sobre la que se realiza un
tratamiento automatizado, no obstante sigue en vigor en base a lo establecido en la
disposicion transitoria tercera de la LOPD transcrita en el apartado anterior.

El nuevo reglamento establece una serie de medidas de seguridad y sus
correspondientes sanciones por incumplimiento de las mismas, destinadas a garantizar
la correcta custodia y manipulacién de los ficheros afectados y evitar la posible fuga de
datos sin su correspondiente consentimiento a empresas o paises con menor nivel de
proteccion.

Establece tres niveles de seguridad:

—Bésico: cualquier dato de tipo personal, nombre, DNI, direccion, etc.

—Medio: datos de comision de infracciones penales y administrativas, Hacienda Publica,
servicios financieros, ficheros de publicidad.

—Alto: datos sensibles como ideologia, religion, raza, salud o vida sexual.

Los plazos maximos que marca la Ley para adaptar los ficheros son:

—26 de diciembre de 1999, prorrogado a 26 de marzo de 2000. Medidas de nivel basico.
—26 de junio de 2000. Medidas de nivel medio.

—26 de junio de 2002. Medidas de nivel alto.



Asimismo, establece la obligacién de confeccionar el Documento de Seguridad siempre
que se traten datos personales, cualquiera que sea el nivel de seguridad que le
correspondan.

El documento de seguridad es una de las partes fundamentales de la proteccion de datos.
Se trata de un documento mediante el cual se elabora y adoptan las medidas técnicas y
organizativas necesarias para garantizar la seguridad de los datos de carédcter personal,
su adopcidn es de obligado cumplimiento para el responsable del fichero, o en su caso,
del encargado del tratamiento.

El documento deberé contener, como minimo, los siguientes aspectos:

- Ambito de aplicacién del documento con especificacién detallada de los
recursos protegidos.

- Medidas, normas, procedimientos, reglas y estdndares encaminados a garantizar
el nivel de seguridad exigido en este Reglamento.

- Funciones y obligaciones del personal.

- Estructura de los ficheros con datos de caracter personal y descripcion de los
sistemas de informacién que los tratan.

- Procedimiento de notificacion, gestion y respuesta ante las incidencias.

- Los procedimientos de realizacion de copias de respaldo y de recuperacion de
los datos.

5. PRINCIPALES OBLIGACIONES DEL RESPONSABLE DEL FICHERO O
TRATAMIENTO DERIVADAS DE LA NORMATIVA DE PROTECCION
DE DATOS

- Inscripcién de los ficheros en el Registro General de la Proteccién de Datos.
Articulo 26 LOPD. Articulos. 5y 6 R.D 1332/1994, de 20 de Junio.

- Redaccién del documento de seguridad. "EI responsable del fichero elaborara e
implantard la normativa de seguridad mediante un documento de seguridad de
obligado cumplimiento para el personal con acceso a los datos automatizados de
cardcter personal y a los sistemas de informacion" R.D 994/1999, de 11 de
Junio.

- Redaccién de cldusulas de proteccidn de datos. Articulo 5 LOPD.

- Auditoria. Articulo 17 R.D. 994/1999, de 11 de Junio.

- Implementar las medidas de seguridad de indole técnica y organizativas
necesarias para garantizar la seguridad de los datos objeto de tratamiento.
Articulos 9y 10 LOPD y R.D 994/1999, de 11 de junio.

- Redaccién de los contratos, formularios y cldusulas necesarias para la recogida
de datos, los tratamientos por terceros y las cesiones o comunicaciones de datos.

- Informar al titular de los datos sobre la existencia y finalidad del fichero, quién
es el responsable del mismo y de que forma puede ejercer los derechos de
acceso, rectificacion, oposicioén y cancelacion.

- Obtener el consentimiento del afectado en los casos en que sea preceptivo.

- Respetar la calidad y exactitud de los datos y su utilizacién exclusivamente para
el fin para el que se recogieron.



6. DERECHOS DE LOS AFECTADOS

Dentro de los derechos que corresponden en esta materia a los afectados deben
distinguirse dos grupos, por un lado los derechos que constituyen el niicleo esencial del
derecho a la proteccion de datos que son el derecho de acceso, rectificacion, cancelacion
y oposicion; y por otro lado el derecho a impugnacion, el derecho a indemnizacion y el
derecho a la consulta del Registro General de Proteccion de Datos.

El derecho de acceso

Es el derecho que tiene todo ciudadano para conocer sus datos personales que figuren en
un fichero determinado sometidos a tratamiento, cudl ha sido el origen de éstos, y qué
cesiones se han realizado o se prevean realizar en el futuro.

El derecho de acceso se ejerce mediante solicitud dirigida al responsable del fichero y
éste deberd responder en el plazo maximo de un mes contestando a los extremos
solicitados.

El derecho de rectificacion

El titular de los datos podra solicitar del responsable del fichero la rectificacion de los
sus datos personales cuando éstos sean inexactos, incompletos, inadecuados o
€XCesivos.

El responsable debera atender a lo solicitado en el plazo de diez dias.

El derecho de cancelacion

Cuando el titular de los datos tuviera conocimiento de que sus datos personales tratados
en un fichero son inexactos o incompletos, inadecuados o excesivos, podré solicitar del
responsable del fichero la cancelacion de los mismos.

El responsable debera atender la peticion en el plazo de diez dias.

El derecho de oposicion

En aquellos casos en los que no resulta necesario el consentimiento del interesado para
el tratamiento de sus datos, éste podrd oponerse al tratamiento de los mismos cuando
existan motivos fundados y legitimos, siempre que una Ley no disponga lo contrario.

El responsable del fichero procederd a la exclusion de los datos relativos al afectado.

Derecho de impugnacion

El afectado podrd impugnar aquellas decisiones que tengan efectos juridicos y cuya base
sea Unicamente un tratamiento de datos de cardcter personal que ofrezca una definicién
de sus caracteristicas o personalidad.

Derecho a indemnizacion

En aquellos casos en que a consecuencia del incumplimiento de lo dispuesto en la Ley
Organica 15/1999 el afectado sufra dafio o lesion en sus bienes o derechos, éste tendra
derecho a una indemnizacion.



Derecho de consulta al Registro General de Proteccion de Datos

Se trata del derecho de los interesados o afectados a recabar informacién del Registro
General de Proteccion de Datos sobre la existencia de ficheros que traten datos
personales, la finalidad de éstos y la identidad del responsable del fichero.

7. LA AGENCIA DE PROTECCION DE DATOS

La Agencia de Proteccion de Datos es un Ente de Derecho Publico, creado con la
finalidad de velar por el cumplimiento de la normativa sobre protecciéon de datos
personales informatizados y controlar su aplicacion, en especial en lo relativo a los
derechos de informacién, acceso, oposicion, rectificacion y cancelacion de datos.

La Agencia desarrolla asi una labor imprescindible en pro de la garantia del derecho
fundamental a la proteccion de datos personales, no siempre justamente valorada y
tampoco suficientemente conocida, apareciendo frecuentemente no tanto como

autoridad de garantia del derecho sino como entidad sancionadora.

Administra el Registro General de Proteccion de Datos, que es el 6rgano al que
corresponde velar por la publicidad de la existencia de los ficheros de datos de caracter
personal.

Realiza inspecciones en las empresas a instancia de los afectados o de oficio.

Dicta instrucciones y recomendaciones que sean precisas para adecuar los tratamientos
e 1
a los principios de la LOPD.

Es competente para instruir y resolver los expedientes sancionadores por la comision de
las infracciones previstas en la ley:
INFRACCIONES LEVES.-

a) No atender, por motivos formales, la solicitud del interesado de rectificacion o

cancelacion de los datos personales objeto de tratamiento cuando legalmente
proceda.

!'Las instrucciones dictadas hasta la fecha por la Agencia de Proteccién de Datos son las siguientes:

e INSTRUCCION 1/95, de 1 de marzo de la Agencia de Proteccion de Datos, relativa a prestacion de servicios
de informacion sobre solvencia patrimonial y crédito.

e INSTRUCCION 2/1995, de 4 de mayo, de la Agencia de Proteccién de Datos, sobre medidas que garantizan la
intimidad de los datos personales recabados como consecuencia de la contratacion de un seguro de vida de
forma conjunta con la concesion de un préstamo hipotecario o personal.

e INSTRUCCION 1/ 1996, de I de marzo, de la Agencia de Proteccion de Datos, sobre ficheros automatizados
establecidos con la finalidad de controlar el acceso a los edificios

e INSTRUCCION 2/1996, de I de marzo, de la Agencia de Proteccién de Datos, sobre ficheros automatizados
establecidos con la finalidad de controlar el acceso a los casinos y salas de bingo

e INSTRUCCION 1/98, de 19 de Enero, de La Agencia de Proteccion de Datos, relativa al Ejercicio de los
Derechos de Acceso, Rectificacion y Cancelacion.

® [NSTRUCCION 1/2000, de I de diciembre, de la Agencia de Proteccion de Datos, relativa a las normas por las
que se rigen los movimientos internacionales de datos.



b) No proporcionar la informacién que solicite la Agencia de Proteccién de Datos en
el ejercicio de las competencias que tiene legalmente atribuidas, en relacion con
aspectos no sustantivos de la proteccion de datos.

¢) No solicitar la inscripcion del fichero de datos de cardcter personal en el Registro
General de Proteccion de Datos, cuando no sea constitutivo de infraccion grave.

d) Proceder a la recogida de datos de caracter personal de los propios afectados sin
proporcionarles la informacion que sefiala el articulo 5 de la presente Ley.

e) Incumplir el deber de secreto establecido en el articulo 10 de esta Ley, salvo que
constituya infraccion grave

La prescripcion de la infraccion Leve: 1 afio
INFRACCIONES GRAVES. .-

a)Proceder a la creacion de ficheros de titularidad publica o iniciar la
recogida de datos de cardcter personal para los mismos, sin autorizacién de
disposicion general, publicada en el "Boletin Oficial del Estado" o diario
oficial correspondiente.

b) Proceder a la creacion de ficheros de titularidad privada o iniciar la
recogida de datos de caricter personal para los mismos con finalidades
distintas de las que constituyen el objeto legitimo de la empresa o entidad.

c) Proceder a la recogida de datos de cardcter personal sin recabar el
consentimiento expreso de las personas afectadas, en los casos en que éste
sea exigible.

d) Tratar los datos de cardcter personal o usarlos posteriormente con
conculcacién de los principios y garantias establecidos en la presente Ley o
con incumplimiento de los preceptos de proteccion que impongan las
disposiciones reglamentarias de desarrollo, cuando no constituya infraccion
muy grave.

e) El impedimento o la obstaculizacién del ejercicio de los derechos de
acceso y oposicion y la negativa a facilitar la informacién que sea solicitada.

f) Mantener datos de cardcter personal inexactos o no efectuar las
rectificaciones o cancelaciones de los mismos que legalmente procedan
cuando resulten afectados los derechos de las personas que la presente Ley
ampara.

g) La vulneracion del deber de guardar secreto sobre los datos de caracter
personal incorporados a ficheros que contengan datos relativos a la comision
de infracciones administrativas o penales, Hacienda Publica, servicios
financieros, prestacion de servicios de solvencia patrimonial y crédito, asi
como aquellos otros ficheros que contengan un conjunto de datos de caricter



personal suficientes para obtener una evaluacién de la personalidad del
individuo.

h) Mantener los ficheros, locales, programas o equipos que contengan datos
de cardcter personal sin las debidas condiciones de seguridad que por via
reglamentaria se determinen.

1) No remitir a la Agencia de Proteccion de Datos las notificaciones previstas
en esta Ley o en sus disposiciones de desarrollo, asi como no proporcionar
en plazo a la misma cuantos documentos e informaciones deba recibir o sean
requeridos por aquél a tales efectos.

J) La obstruccion al ejercicio de la funcion inspectora.

k) No inscribir el fichero de datos de cardcter personal en el Registro
General de Proteccion de Datos, cuando haya sido requerido para ello por el
Director de la Agencia de Proteccion de Datos.

1) Incumplir el deber de informacién que se establece en los articulos 5, 28 y
29 de esta Ley, cuando los datos hayan sido recabados de persona distinta
del afectado.

La prescripcion de la infraccion Grave: 2 afios.
INFRACCIONES MUY GRAVES.-
a) La recogida de datos en forma enganosa y fraudulenta.

b) La comunicacion o cesion de los datos de cardcter personal, fuera de los
casos en que estén permitidas.

c) Recabar y tratar los datos de cardcter personal a los que se refiere el
apartado 2 del articulo 7 cuando no medie el consentimiento expreso del
afectado; recabar y tratar los datos referidos en el apartado 3 del articulo 7
cuando no lo disponga una Ley o el afectado no haya consentido
expresamente, o violentar la prohibicién contenida en el apartado 4 del
articulo 7.

d) No cesar en el uso ilegitimo de los tratamientos de datos de carécter
personal cuando sea requerido para ello por el Director de la Agencia de
Proteccion de Datos o por las personas titulares del derecho de acceso.

e) La transferencia temporal o definitiva de datos de carécter personal que
hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a
dicho tratamiento, con destino a paises que no proporcionen un nivel de
proteccién equiparable sin autorizacion del Director de la Agencia de
Proteccién de Datos.

f) Tratar los datos de cardcter personal de forma ilegitima o con menosprecio
de los principios y garantias que les sean de aplicacion, cuando con ello se



impida o se atente contra el ejercicio de los derechos fundamentales g) La
vulneracion del deber de guardar secreto sobre los datos de caracter personal
a que hacen referencia los apartados 2 y 3 del articulo 7, asi como los que
hayan sido recabados para fines policiales sin consentimiento de las personas
afectadas.

h) No atender, u obstaculizar de forma sistematica el ejercicio de los
derechos de acceso, rectificacion, cancelacion u oposicion.

i) No atender de forma sistematica el deber legal de notificacion de la
inclusién de datos de carécter personal en un fichero.

La prescripcion de la infraccion Muy Grave: 3 afos.
SANCIONES.-

Leves: 601,01 € a 60.101,21 €

Graves: 60.101,21 € a 300.506,05 €

Muy graves: 300.506,05 € a 601.012,10 €

La cuantia de las sanciones se graduard atendiendo a la naturaleza de los derechos
personales afectados, al volumen de los tratamientos efectuados, a los beneficios
obtenidos, al grado de intencionalidad, a la reincidencia, a los dafios y perjuicios
causados a las personas interesadas y a terceras personas, y a cualquier otra
circunstancia que sea relevante para determinar el grado de antijuridicidad y de
culpabilidad presentes en la concreta actuacion infractora.

8. ESPECIAL REFERENCIA A LOS CODIGOS TIPO

Los cédigos tipo estdn regulados en el articulo 32 del la LOPD y se pueden definir
como codigos deontoldgico o de buena conducta o practica profesionales. Dichos
cddigos hacen alusion a la politica concreta de la empresa en cuanto a como llevara a
cabo lo establecido por la ley.

Su elaboracién es voluntaria, puesto que para cumplir con los preceptos de la ley s6lo
hace falta respetar lo en ella establecido.

Pues tendria dos : por un lado, cara al ciudadano, o al consumidor o potencial cliente, se
le estard dando la imagen de que el suscriptor del c6digo tipo pone un interés o esmero
especiales a la hora de respetar los derechos de los mismos contemplados en la ley; por
otro, ante la propia Administracion, esto es, ante la Agencia de Proteccion de Datos,
pues dado que los cédigos han de inscribirse en el Registro General de Proteccion de
Datos, previo examen de los mismos, estaremos ante un conjunto de normas que, si
pasan dicho examen, tendrdn el visto bueno de la Agencia de Proteccion de Datos, de
manera que si en algin momento €sta intenta sancionar a la empresa por alguna
practica de proteccion de datos, que considere ilegal, y dicha prictica no se ha separado



de lo establecido en el cédigo tipo, estaria contradiciéndose, contradiccién que irfa a
favor de quien suscribi6 el codigo tipo.



ANEXOI

LA LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE, DE PROTECCION DE DATOS
DE CARACTER PERSONAL (LOPD)



ANEXO IT

REAL DECRETO 1332/1994, de 20 de junio, por el que se desarrollan algunos
preceptos de la Ley Orgdnica 5/1992, de 29 e octubre, de Regulacion del Tratamiento

Automatizado de Datos de Cardcter Personal



ANEXO 11

REAL DECRETO 1332/1994, de 20 de junio, por el que se desarrollan algunos
preceptos de la Ley Orgdnica 5/1992, de 29 e octubre, de Regulacion del Tratamiento
Automatizado de Datos de Cardcter Personal.



